
Zunehmend müssen sich Unternehmen mit dem Risiko 
auseinandersetzen, dass vertrauliche Informationen ohne ihr 
Wissen und Wollen veröffentlicht werden. Typischerweise legen 
viele Unternehmen deshalb einen verstärkten Wert auf 
Sicherheitsmaßnahmen, die das Unternehmen vor einer Bedrohung 
von Außen schützen sollen. Allerdings rückt auch die interne 
Bedrohung der Unternehmenssicherheit – sei es durch 
versehentliches oder böswilliges Veröffentlichen von vertraulichen 
Informationen – mit schwerwiegenden rechtlichen Folgen und 
finanzielle Schäden immer mehr ins Zentrum der Aufmerksamkeit 
von großen, mittelständischen sowie kleinen Unternehmen. 
Informationen wie Unternehmensfinanzen, Personalakten, 
Kundenlisten, Eigentumsrechte und Unternehmenskommunikation 
sind Daten, die innerhalb des Unternehmensnetzwerkes stets 
kontrollierbar sein müssen.

Versehentliche Veröffentlichung von Servernamen und E-Mail 
Adressen. Die Informationen machen Firmennetzwerke sichtbar 
und bieten Angriffsfläche nach Außen. 
Unbeabsichtigt per E-Mail versandte Quartalsberichte an einen 
Mitbewerber.
Ungewollte Veröffentlichung vertraulicher Kundeninformationen 
an andere Kunden oder Interessenten.
Ungewollte Veröffentlichung von Gehaltsinformationen an 
andere Angestellte.

Workshare Protect bietet umfassende Dokumentensicherheit und 
garantiert so, dass vertrauliche Informationen auch vertraulich 
bleiben.

In der heutigen Geschäftswelt nehmen strengere interne und 
externe Kontrollmaßnahmen signifikanten Einfluss auf die 
Technologielösungen im Bereich Sicherheit und Compliance. Damit 
Sicherheitsanforderungen unternehmensweit zentral konfigurierbar, 
steuerbar und umsetzbar sind, bedarf es einer 
Dokumentenmanagementlösung wie Workshare Protect 4.

Bewertung von Risikosituationen mittels XML Templates High, 
Medium und Low, um somit die Einhaltung der auf 
Unternehmensrichtlinien basierten Sicherheitsvorschriften zu 
gewährleisten.
Optimierte Handhabung der unternehmensweiten Steuerung 
und Umsetzung von Richtlinien zur Dokumentensicherheit. 
Ermöglichung von standardisierten PDF-Richtlinien
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Workshare Protect 4

Workshare Protect ist die Branchenführende Lösung für umfassende Sicherheit von Microsoft Office Dokumenten. Stellen Sie sicher, 
dass keine vertraulichen Informationen ungewollt Ihr Unternehmen verlassen. Schützen Sie Ihr Unternehmen vor Peinlichkeiten, 
Finanzschäden und Haftungsrisiken.

Sicherheitslücken

Policy Based Control

Richtlinienangepasste Kontrolle 
Documents Rights über E-Mail
Anwender Transparenz
Power-User Transparenz und Kontrolle
Automatisch sichere PDF-Lösung 

TOP 5 BENEFITS

" Workshare Protect 4 bringt viele 
Vorteile mit sich!"

Tom Spring - PC World - Feb 2005

Brian Burke, Research Manager, Security Products von IDC 

Brian Burke, Research Manager,
Security Products von IDCT

Dokumentenintegrität, optimierte Sicherheitsstandards und Compliance sind erfolgskritische Voraussetzungen – 

die Einbindung von Workshare in das Microsoft Office System lässt Business-User diese Herausforderungen 

bewältigen! 
Adam LeVasseur - Group Product Manager at Microsoft Corp

Informationen mit Risikopotenzial

Policy-Enforced Document Security for Microsoft Office

Mit Workshare Protect 4 erhalten 

Sicherheitsabteilungen und Endkunden 

äußerst innovative Features. Laut IDC stellen 

Policy-Enforced Client Security (PECS) 

Lösungen - wie Workshare Protect -  eine 

echte Zusatzoptimierungen zur serverseitigen 

Sicherheit dar.

Mit Workshare Protect ist man auf dem richtigen 

Weg - Law Office Computing 
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Viele Vorgänge laufen bis zu 60 Prozent schneller als mit Workshare 
Protect 3.x. Konfigurationsmöglichkeiten für den schnellen und 
sicheren Versand von E-Mail Anhängen.

Die Umsetzung von Sicherheitsrichtlinien und internen 
Kontrollmechanismen können Unternehmen vor große 
Herausforderungen stellen, denn Flexibilität und Transparenz 
müssen für Anwender und Administratoren weiterhin gewährleistet 
bleiben. Workshare Protect 4 ist mit Reporting Features versehen, 
die das Risikopotenzial von vertraulichen Informationen bewerten 
und wiedergeben.

Die Previewfunktion gibt dem Anwender einen sichern Prüfpunkt 
bevor die E-Mail verschickt wird. 
Jeder Anwender erhält durch dynamische 
Dokumenten-Risiko-Anzeigen Einblick über das bestehende 
Risikopotenzial 
Bestätigungsberichte informieren Anwender und Unternehmen 
über das Entfernen von versteckten Daten und darüber welches 
Format für den Versand über E-Mail verwendet wurde.
Zugriffsmöglichkeiten für Poweruser auf erweiterte 
Sicherheitseinstellungen für ein Maximum an 
Dokumentensicherheit.

Die unternehmensweite Einführung einer automatischen und 
sicheren PDF-Lösung kann kostenintensiv sein. Workshare Protect 4 
wird mit seiner eigenen PDF-Konvertierungstechnologie 
ausgeliefert. So wird PDF-Generierung „on-the-fly“ möglich und die 
Einhaltung von PDF-Richtlinien für Dokumente, die per E-Mail 
versand werden, ist somit sichergestellt.

Generierung von PDF-Dokumenten ohne zusätzliche Software 
Optional konfigurierbare PDF-Sicherheitsmaßnahmen wie 
Schutz durch Passwortvergabe, Kopier-, Druck- und 
Veränderungsschutz. 
Einführung von PDF-Richtlinien für Dokumente, die über E-Mail 
versand werden

Regelmäßig und häufig verlassen vertrauliche Unternehmens- und 
Kundeninformationen Unternehmen ganz ohne deren Wissen und 
Wollen und führen so nicht nur zu erheblichen Imageschäden.
Workshare Protect bietet eine Reihe von Sicherheitsstufen um 
solche heiklen Sicherheitslücken zu schließen.

Interne und externe Perimeter Einstellungen kontrollieren alle 
Rechte auf dem Domain Name Level und können nur von 
Power-Usern mit entsprechender Zugangsberechtigung verändert 
werden. PDFs können ohne zusätzliche Software automatisch 
generiert werden. PDFs haben optional konfigurierbare 
Sicherheitsmaßnahmen wie Schutz durch Passwortvergabe, 
Kopier-, Druck- und Veränderungsschutz.  Datenanhänge, die eine 
vom Administrator vorgegebene Größe überschreiten, werden 
automatisch gezippt und ermöglichen so ein besseres E-Mail 
Management auf den Mailservern. In E-Mails eingebundene 
Anhänge werden erkannt und unterliegen den im Unternehmen 
geltenden Sicherheitsrichtlinien. Benachrichtigungen über 
geblockte E-Mails informieren den Endnutzer in der Form 
versehentlich gesendet an: Empfänger. Verschlüsselte Dokumente 
können, um versteckte Daten zu entfernen, erst entschlüsselt und 
dann wieder verschlüsselt werden – alles während des E-Mail 
Vorgangs und sichtbar für den Enduser. Mehrere E-Mail Anhänge 
können unterschiedlichen Sicherheitsrichtlinien unterliegen. 
PDF-Einstellungen können auf einer individuellen Datenbasis 
gesteuert werden.

Sicherheitslösungen müssen umfassenden Schutz bieten aber 
gleichzeitig User nicht bei ihrer Arbeit einschränken. Workshare 
Protect bietet maximale Kontrolle mit Nutzertransparenz.

Dokumentenrechte über E-Mail

Anwender Transparenz

Poweruser Transparenz und Kontrolle

Automatische, sichere PDF-Lösung
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Email blunder 
sends AIDS 
patients' names 
to 800 staff

Confidential Information Leak!

Systemanforderungen
E-mail Software:

MAPI- und SMTP-fähig

Betriebssystem:
Microsoft® Windows® 2000 
oder XP Professional

Microsoft Office System Microsoft® 
Office 2000, XP oder 2003

Browser:
Microsoft® Internet Explorer 5.0 oder höher

Minimum Systemvoraussetzungen:
300 MHz Processor
128 MB RAM

100 MB freier Festplattenspeicher

Empfohlene Systemvoraussetzungen:
900 MHz Processor 256 MB RAM
100 MB freier Festplattenspeicher


